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Bogota, 30 de diciembre de 2025

Certificacion Ejecucion de Pruebas — Continuidad de Negocio

Respetados Afiliados:

SET-ICAP se permite informar que para el periodo comprendido entre el 1 de julio y el 30 de
diciembre de 2025, y de acuerdo con la programacion establecida por el sistema de gestion de
continuidad de negocio al inicio de afio, se llevaron a cabo las siguientes pruebas.

Tipo de Objetivo Fecha Resultado
Prueba

Canales de Claro ICAPCO-HA-Internet: 05/09/2025 Exitoso
Contingencia | Verificar el funcionamiento de los canales
backups para los servicios de internet, Banco de
la Republica, Firewall HA

Contingencia | Prueba de escritorio ransomware - | 07/11/2025 Exitoso
Ciberataque:

Evaluar y fortalecer la capacidad de la Sociedad
y sus empleados para reconocer y responder
adecuadamente a intentos de ransomware.
Continuidad | Deuda Publica y Deuda Privada: 31/07/2025 Exitoso
Realizar la negociacion de valores de las mesas
de Deuda Publica y Privada, desde las
instalaciones del CAO simulando una falla del
proveedor de comunicaciones, con el fin de
fortalecer los procedimientos y protocolos
establecidos en caso de contingencia.
Continuidad | Deuda Publica y Deuda Privada: 25/09/2025 Exitoso
Realizar la negociacion de valores de las mesas
de Deuda Publica y Privada, desde las
instalaciones del CAO simulando una falla del
proveedor de comunicaciones, con el fin de
fortalecer los procedimientos y protocolos
establecidos en caso de contingencia.
Continuidad | SAP-FACTURACION 02/10/2025 Exitoso
Realizar la facturacion de clientes y subir el
archivo a la interfaz del sistema SAP a través de
trabajo en casa, garantizando mecanismos de
activacion de canales de comunicacién
seguros, para conexion remota a través de




Tipo de Objetivo Fecha Resultado
Prueba

VVPNs, activacién de accesos remotos a los
siguientes aplicativos: Backoffice y SAP.
Continuidad | Pruebas de conectividad: Deuda Publica y | Del 10/12/2025 Exitoso
Deuda Privada al 26/12/2025
Prueba de continuidad de negocio que incluye
la verificacion de la conexién y funcionamiento
de los aplicativos requeridos para la
negociacion de valores, desde las instalaciones
del lugar de vivienda de cada funcionario,
simulando imposibilidad de ingreso a la sede
principal.

Continuidad | Deuda Publica y Deuda Privada: 18/12/2025 Exitoso
Realizar la negociacion de valores de las mesas
de Deuda Publica y Privada, desde las
instalaciones del CAO simulando una falla del
proveedor de comunicaciones, con el fin de
fortalecer los procedimientos y protocolos
establecidos en caso de contingencia.

De acuerdo con lo anterior la compafia ha cumplido el 100% del plan de pruebas definido para el
segundo semestre del afio 2025, con resultados exitosos.

Cordialmente,

PAOLA CASTILtdARIZA

Gerente de Riesgos y Procesos
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